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Guide utilisateur dWebClienticeWarp

Introduction

L'objectif de ce document es  t d'aider a la prise en main du WebClient IceWarp qui est le client Iéger du serveur
IceWarp.
Ce document est destiné aux utilisateurs du WebClient pour leur en faciliter I'utilisation et la compréhension.

Présentation dWebClient

Le WebClient d 61 c e Watwurne application web basée sur les technologies AJAX, XML, JavaScript et authentification
RSA.

Le WebClient a été étudié pour que son interface se rapproche le plus possible des clients classiques tels que Outlook,
Thunderbird... Il ne nécessite néanmo ins qu'un navigateur (voir le paragraphe suivant) pour fonctionner et toutes les
données sont mémorisées sur le serveur.

Le WebClient est un systéme de communication complet intégré dans une interface universelle (le navigateur Internet).
Ce systéme de com munication intégre en particulier :

1 La messagerie  classique Emails
1 La gestion des documents _ (visualisation, modification) a l'aide du WebDocuments
1 Unclient de messageriei nstantanée  (IM), le WebChat
i Un client pour créer des réunion s avec conférence vocale et partage d'écran , le WebMeeting
1 Un client pour les discussions et travail de groupe : TeamChat
i Un client de téléphonie  (VolP avec SIP) avec visiophonie, le WebPhone
1 Unclientd' envoide SMS
Plus des fonctions de  GroupWare : partage de carnets d'adresses, calendriers, documents...

Au WebClient , on peut adjoindre  ['agent de notification qui compléte les fonctions d'un client de messagerie.

La connexion aWebClient

Le WebClient IceWarp est compatible avec les navigateurs suivants :
1 Mozilla Firefox 7 et plus
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1 Apple Safari 9 et plus,

1 Microsoft Internet Explorer 8 et plus et Edge

1 Google Chrome 4 et plus

1 Opéra 10 et plus (pour ce navigate ur, l'utilisateur doit valider "Allow scripts to detect context menu events"
dans Tools i Preferences i Advanced i Content i Javascript Options... )

NB : Certaines fonctions du WebPhone et du WebMeeting ne sont accessibles que sur les navigateurs les plus récents
(possédant les fonctions WebRTC) . A ce jour, seul Chrome permet le partage d'écran.

Les navigateurs non cités doivent plutot utiliser le WebClient en mode "tablette" ( voir ci -dessous ).
L'URL par défaut pour une connexion sécurisée au serveur IceWarp est :

1 https://<serveur>
1 https://<serveur>/webmail/ Si le dossier webmail n'est pas choisi automatiquement
1 https://<serveur>:<por t>/webmail/ Si le port standard 443 n'est pas utilisé

<serveur> doit étre remplacé par le nom de I'héte.
<port> doit étre remplacé par le port utilisé si ce n'est pas le port 443.

Si I'on souhaite se connecter en mode non sécurisé, I'URL est alors la su ivante :

1 http://<serveur>
1 http://<serveur>/ webmail / Si le dossier webmail n'est pas choisi automatiquement
1 http://<serveur>:<port>/ webmail / Si le port standard 80 n'est pas utilisé

Il faut savoir que dans ce cas, toute coupure de la liaison mém e tres fugitive obligera l'utilisateur, pour des questions
de sécurité, a se reconnecter.

NB : aprés un certain temps d'inactivité ajustable par I'administrateur dans les options du WebClient , la session peut
étre déconnectée automatiquement et l'authentif ication peut étre a nouveau nécessaire.

Interface d'administration

Il est possible de se connecter a l'interface d'administration sans étre administrateur :
https://<serveur>/admin/ ou http://<serveur>/admin/
ceci donne acces aux listes personnelles Anti -Spam : quarantaine, listes blanches et noires

FILE DE SPAMS
Quarantaine [t APPLIQUER FILTRE
Liste blanche EXPEDITEUR DATE PROPRIETAIRE DOMAINE

Liste noire bertrand@darnis.com 2017/03/16 16:18.09 kilo@iwr.fr iw.fr
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Aprés acces al'URL du WebClient et lors de la premiére connexion, ces fenétres apparaissent :

IcelWarp

Connexion au WebClient _ _
Connexion au WebClient
jean
jean

Connexion

Maintenir la connexion

Pas vous ? Re-vérifier votre compte >

La premiére fenétre apparait lors de la premiére connexion, elle permet de choisir la langue et de remplir le nom
d'utilisateur ou l'adresse email

La deuxieme fenétre apparait lorsque I'utilisateur a rentré son nom et qu'il doit renseigner son mot de passe :
1 "Mot de passe" champ qui permet de fournir le mot de passe
"Mot de passe oublié ?" lance une procédure de renvoi du mot de passe sur I'email alternative de I'utilisateur.

:un fois que | e mot de passe est renseigné

1
f  "Connexion
1

"Maintenir la connexion
automatique.

. aprés fermeture du navigateur, sa réouverture provoguera une connexion

1  "Re-vérifier votre compte" fait revenir alafen  étre précédente.
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Aprés connexion réussie sur un ou plusieurs comptes, on obtient  les fenétres suivantes
™ N . . P ne 4 - )
(WFR v Apres avoir cliqué sur "Sélectionner un autre compte :
Je DR v
IceWarp

Connexion au WebClient

Jean
jean@iwdemo.fr

Sélectionner un compte

RO Romane

Jean
Je
Connexion
Maintenir la connexion Editer la liste
Pas vous ? Sélectionner un autre compte » Se connecter avec un autre compte >
Sile compte cherché n'est pas dan s laliste, il faut en créer un nouveau par "Se con necter avec un autre compte”

Un compte de la liste peut étre supprimé en cliquant sur "Editer la liste"

Remarque : les images peuvent étre modifiés et certains liens supprimés par I'administrateur.

Apres connexion, un message spécifique apparait si le compte est inexistant ou désactivé o usile WebClient estdésactivé
pour ce compte ou que le compte est bloqué (si la politique de sécurité des mots de passe est activée et que trop
d'erreurs de connexions ont été enregistrées).

Pour un compte, il est possible d'avoir plusieurs connexions WebClient actives dans des navigateurs qui peuvent étre
différents (sur une seule ou plusieurs machines).

L'écran principal s'ouvre sur la boite de réception par défaut. Cette option peut étre modifiée par : Options -> onglet
Général -> Paramétres globaux _ -> champ Page initiale

Dans tous les cas, aucun message du dossier n'est sélectionné.
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Dans le cas d'une tablette (iPad ou équivalent) ou d'un navigateur non supporté, il est cons eillé de se connecter sur le
WebClient basique, soit en choisissant interface " Tablette " apparaissant dans I'écran de connexion donné plus haut,

soit par I'URL:

https://<serveur>/webmail/basic/ ou http://<serveur>/webmail/basic/

Cette interface plus simp  le est davantage compatible avec les navigateurs.

Le choix de l'interface est détecté automatiquement grace aux informations données par le navigateur, il est donc
probable qu'en utilisant simplement https://<serveur>/ , vous soyez orienté directement vers l'interface tablette.
L'interface pourra étre modifiée aprés connexion

La documentation qui suit ne s'applique qu'a la version "Ordinateur" de l'interface.

Cette interface estada  ptée aux PDA, smartphones, mobiles...

Dans ce cas, il est conseillé de se connecter sur le WebClient Mobile, soit en choisissant interface " Mobile "apparaissant
dans I'écran "tablette", soit par I'URL:

http://<serveur>/webmail/pda/ ou https://<serveur>/we bmail/pda/

Les pages chargées sont en effet plus adaptées a ces appareils dont les performances sont plus faibles et I'écran plus
réduit.

Le choix de l'interface est détecté automatiguement grace aux informations données par le navigateur, il est donc
prob able qu'en utilisant simplement https://<serveur>/ , vous soyez orienté directement vers l'interface pda.
La documentation qui suit ne s'applique qu'a la version "Ordinateur" de l'interface.
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Les fonctions diwebClient

Présentation générale

Aprés connexi on au WebClient , | a fenétre suivante apparait. Elle  comprend différentes zones entourées de pointillés
en rouge dans la copie d'écran ci -dessous :

Menu
Menu principal gauche Menu contextuel Recherche principal droit
A 1 I I

famnnnnaa Sfwe fnlawam o sedamoooos hads e nvenontsfodak ssoressss sz n s s s

= s
H M |23 De Objet Date - = o :
: z :
g Favoris Delta test Hier 17-54 ko B v v E
-

" . - - "
: Bofte de réception e Returned mail: Domain not found iwdemo.fr E
- -

H o2 Mail Delivery Subsystem Returnad mail: Domain not found iwdermao. fr 03/15/17 12:29 57ko @ :
H Brouillons o J
- -

: ﬂ mMail Dalivery Subsystem Returnad mail response enmor 02/15/17 12228 2eko = :
H Corbeille N 4 6 !
- -

H Ervayés e d Mall Delivery Subsystemn Returned mall: Domain not found wdemo. fr 03/15/17 12:26 25ko 3 E
0l Woyes -

. - <
] o & Mail Delivery Subsystemn Returned mail: Domain not found iwdemo.fr 03/15/17 12202 57ko 3 :
H S Pam H4 :
- -

E > Archive Mail Dalivery Subsystem Welcome to lceWarp 03/15/17 1102 9265 ko E E
; H :
: Returned mail: Domain not found iwdemao.fr Je 03/16/17 10:45 H :
a - .
a -

H Liste naira ‘Mail Delivery Subsysterm” <mailer-daemon(@iw fr> H E
a - .
a -

q Liste blanche #? [E TeamChat invitation from ‘alph. .msg (43 ko) v - E
a - .
a - .
H The original message was received at Thu, 16 Mar 2017 10:45:10 +0100 /]\ H H
: = :
L "
L "
L "
H "
. L]

~
?3 "": = MNouvel email
mrsmaaran

"
"
"
"
"
"
e
-
"
"
"
"
"
"
0
"
"
"
"
"
"
"
"
"
"
"
"

Colonne contexte : Dock Colonne
':'TSSZE'_E”E (contient les fenétres réduites) Fenétre centrale Messagerie
alendriers .
Contacts Colonne Dossiers (Liste des items et contenu) Instantanée

Les différentes zones sont décrites ci -dessous.

La couleur des bandeaux peut étre modifiée dans les options
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1- La barre des menus du bandeau supérieur

¥ Rédiger —|— Créer v

{-D

Rafraichir I'affichage

N &

#| Rediger ] ]
Créer un nouveau message email

_|_
E.

Créer un nouvel élément : email, événement, contact, document, tache, note, WebMeeting, appel
téléphonique, SMS, liste de diffusion, journal...

<~ Répondre €~ Répondreatous &> Transférer — ]'E[ E] E’

3 boutons spécifiques des emails : Répondre aun message, Répondre a tous et Transférer : il faut que le message
soit sélectionné dans la fenétre principale.

E Menu des actions qui peuvent étre effectuées sur I'élément sélectionné

Pour supprimer I'  élément sélectionné
-E Pour imprimer I'élément sélectionné

E. Menu de prévisualisation pour positionner la fenétre de contenu du document sélectionné.

[EI ¥ Chercher ]

Menu de recherche : voir le paragraphe recherche

@ © Q)

B Bouton du téléphone : indique son état (connecté - déconnecté) e t permet de modifier cet état. Voir le
paragraphe sur la VolP

[;I] Bouton de WebMeeting :indique I'état Connecté i Déconnecté voir le paragraphe sur  WebMeeting
m Bouton (photo personnelle) d'accés aux menus généraux de WebClient et état du WebChat : voir le

paragraphe sur les options
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21 Les applicationgt la liste deslossiers

EI La colonne des applications

La colonne a g auche permet de sélectionner I application : Emails, TeamChat , Calendriers , Contacts ,
Documents , Taches, Notes et Corbeille.

Lo
Les journaux sont accessibles par I'aff  ichage complet atteignable en bas de la colonne des dossiers
Le bas de la colonne contient la corbeille  : il y a deux types de corbeilles, la corbeille pour les messages
et la corbeille pour tous les éléments du GroupWare. A partir de ce menu, les élémen ts supprimés peuvent
étre définitivement supprimés ou récupérés :
|r-\|
A # Alpha X
= » Favoris
Corbeille =
—
) Corbeillz Groupwars
w

Le menu Corbeille contient aussi les filtres : Liste noire et Liste blanche.
lls permettent de visualiser les adresses qui sont dans chacune des listes.

La colonne des dossiers

La colonn e suivante estlaliste d es dossiers disponibles pour I'application choisi e et pour ce compte.
En haut de la colonne, on trouve le nom du compte :

# Alpha =
Un clic sur ce nom permet d'accéder a des informations spécifigues du compte .

On trouve ensuite  les favoris .

Pour ajouter un favori, il suffit, par un clic droit sur le dossier a placer dans les favoris, de cl iquer sur "Ajouter aux
favoris" (il faut que l'option Favoris s oit validée 1 onglet Général).
On trouve ensuite les  dossiers par défaut du compte :

© DARNIS Informatique / IceWarp France
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= Boite de réception [\ Fichiers

5 Brouillons [l Journal

il Corbeille = Motes

A Envoyés %1 Taches

@ Spam E Archive

i Calendrier Il Corbeille Groupware
a Contacts

Puis tous les autres dossiers par ordre alphabétique :

[7 Darnis [7 Outbox
* [Z] Dossiers de recherche * [T remate
* [T Flux RSS ¥ & Ressources
2 icewarp fr €3 i ress@darnis.com

S\ icewarp.com & i testress@darnis.com

* & |ceWarpFrance & Revendeurs

[N Journal2 * T Filtres
= [ LogSip €3 Liste noire
& Liste blanche
Un clic droit sur un dossier permet d'accéder a un certain nombre de commandes d®crites dans |l a secti

sur les dossiers 6 .
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Les outils
Tout en bas de la colonne, il y a un menu de tri sur les dossiers, un bouton d'affichage de tous les dossiers
simultanément et un bouton de création d'un nouveau dossier :

2 %+

3 - La fenétre centrale

La fenétre centrale dépend de I'application : emails, contacts, calendrier...

Son aspect est modifiable par le bouton Prévisualiser @

v E valst en bas
@ Valst & droits
E Inactif

Les options disponibles sont :

Wolet WebChat > Reéduit
1
Hier 1202 57 ko Réduction automatigue
La réduction automatique s'exécute lorsq ue la largeur de la fenétre est trop faible pour contenir toutes les colonnes.
En mode normal avec volet en bason a:
&= De Ohjet Date ¥ Taille E

&2 Mail Delivery Subsystern  Returned mail: Domain not found i

&P Mail Delivery Subsystemn Returnad mail: Domain not found @ 10045 57 ko
&P Mail Delivery Subsystemn Returnad mail: Domain not found @ Hier 12:25 57 ko
Returned mail: Domain not found iwdemo.fr Je 03/16/17 16:05

‘Wail Delivery Subsystem” <mailer-dasmon@iv fr=

A [ TeamChat invitation from ‘aloh msn (A3 kol w
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En mode réduit avec volet en bas :

E

Mail Delivery Subsystem

Returned mail: Domain not found iwdemeo.fr

Returned mail: Domain not  Jeo03/16/17 16:05
found iwdemao.fr
"WMail Delivery Subsystem” <mailer-dasmon@ivefr=

-

&P & TeamChat invitation from a ph..msg (43 ko) »

Les boutons Tous/Non -lu permettent de ne visualiser qu'une partie des messages (les marqués no n lus).

Lébordre et |l a |l argeur des colonnes sont modifiables avec |l a sour

4 - La colonnedu WebChat

Ce client de Messagerie Instantanée est décrit dans la section ' WebChat ".

5-Le "dock"

sssmszzssssssssssssmsssssssssssEmEaEeg
m it Rendez-vous H

e
La ligne du bas con tient les fenétres réduites.

La réduction des fenétres dans le dock s'effectue en cliquant sur l'icone le plus a gauche du coin supérieur droit des

fenétres : . L'icone du milieu met la fenétre en pleine page (et inversement) et la croix permet de fermer la
fenétre.

Le passage de la souris au -dessus de la fenétre réduite du dock fait apparaitre le sujet de ['élément.

La fenétre réapparait lorsque I'on clique sur la fenétre réduite.

Ldicone qui appara’t dans |l e dock d®pmaid du®v ypemdart | at ®emeé t rreo tre
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6 - Indications diverses

Le nombre d'éléments sélectionnés

Le nombre d'éléments sélectionnés et le nombre d'éléments contenus dans le dossier sélectionné apparaissent
dans la barre supérieure du navigateur. Exemple sur Goo gle Chrome :

B Boite de réception [1/7] - X

La connexion WebChat

Cette information (rond gris ou vert) apparait a gauche de toutes les adresses email et

o . . o . @ Connecté
indique I'état de connexion du compte a la messagerie instantanée

@ NPD
NPD signifie "Ne Pas Déranger".

Déconnecté

En cliquant sur ce  rond, on peut lancer une conversation sur le Chat

Les marques

A chaque élément de n'importe quel dossier (email, calendrier, contact...) peut étre associée une marque. Il est
possible de faire des  recherches  sur ces marqu es.

La fenétre des marques accessibles sur tout élément permet de gérer ces marques : création, listage, comptage,
association.

Les marques peuvent étre associées a des couleurs
B Marques O X
a
Marques 4 Utilisé
[ A faire gestion - admn 3 Pas de cou v
[ Admin 12 Modifier
O | Administratif 14
E M Apparentés 1 Supprimer
[ | Appel téléphonique 1
[/ elue Category £
Sélectionné
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Les boutons situés dans la colonne de gauche permettent de ne faire apparaitre que les dossiers relatifs a
une application particuliere (Email , Calendriers, Contacts, Documents, taches, notes et corbeilles
Al'ouverture du  WebClient , I'application  email est sélectionné e.

Un compte contient normalem ent les dossiers suivants pour la messagerie

1 Boite de réception (Inbox), Filtres , Archive (sivalidée), Quarantaine (si elle est activée), Spam (si
I'Anti - Spam est activé).
Les autres dossiers nécessaires a la gestion des emails sont : Brouillons  (Draft s), Corbeille  (Trash) , .2".

Envoyés (Sent); ces dossiers sont générés automatiquement par le systéme au fur et a mesure du besoin.

1 Les dossiers sur lesquels vous avez des droits d'acces (ces droits vous ont été octroyés par le
propriétaire du dossier ) et pour lesquels vous avez demandé la visualisation.

i}
!

2]

1 Les dossiers qui sont des  groupes publics dont vous étes membre (définis par I'administrateur)

1 Les dossiers que vous pouvez créer vous -méme manuellement ("Ajouter un doss ier")

-

':\,é.:'

Il est possible de modifier les dossiers par défaut qui sont utilisés pour la messagerie et pour le GroupWare
(calendrier, contacts, taches...), il faut aller sur I'option Général -> Dossiers par défaut

(I

Les dossiers sont listés dans I'ordre suivant :

- Les dossiers par défaut (boite de réception, corbeille, brouillons...) dans un ordre prédéfini

=D

- Tous les autres dossiers dans I'ordre alphabétique

Par un clic droit sur chaque dossier, on trouve un menu dépendant du type de dossier. Les différentes commandes
suivantes peuvent apparaitre :

9 Gestion du contenu : permet d'effectuer les actions suivantes : Marquer comme lu, Copier dans un dossier,

Déplacer vers un do ssier, Vider le dossier

1 Nouveau dossier : créer un nouveau dossier sous le dossier sélectionné (type email, contacts, calendrier...).

1 Nouveau dossier de recherche : Permet des tris et des recherches plus sophistiqués. Voir |l a section o]
de recherchebod.

9 Modifier un dossier de recherche . si le dossier sélectionné est un dossier de recherche. Voir |l a sectio
dossiers de recherchebd.

1 Renommer le dossier : changement du nom (taper le nouveau texte et faire " Entrée "). Sile dossier est un

dossier par défaut, celui  -ci est modifié automatiquement.

Attention  :le renommage d'un dossier détruit les liens de partage qui auraient pu étre affectés a ce dossier.

1 Dé placer dossier : peut aussi étre effectué par un cliquer/glisser

1 Ajouter aux Favoris : Crée un raccourci _ dans la fenétre en haut de la colonne des dossiers.

1 Changer en dossier par défaut : permet de défini  r le dossier par défaut : voir le paragraphe sur ce sujet

1 Exporter dossier : pour les dossiers du GroupWare, permet d'exporter le contenu du dossier sous forme d'un fichier

(.vcf pour les contacts, .ics pour les calendriers, notes et taches)

1 Restaurer les éléments supprimés : pour les dossiers de type GroupWare (contact, événement...).
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1 Ajouter un compte partagé . si vous avez les droits (vous avez été prévenu par un message spécifique), vous
pouvez visualiser les  dossiers d'un autre compte. La fenétre qui s'ouvre présente les comptes sur lesquels vous
bénéficiez d'un droit de partage.

1 Gérer le partage et les droits :voir |l a section 6éles drdits d'acc s aux dossi
9 Synchroniser a chaque reléve : force la  synchronisation automatique pour les dossiers emails. Sinon, les

messages ne sont lus que lorsque le dossier est sélectionné (sauf la boite de réception). Voir le par_agraphe sur les

emails .

1 Supprimer compte : supprime le dossier. Attention , si vous avez des droits suffisants, ceci supprime le dossier et

tout son contenu !

1 Désabonner : Ceci supprime l'affichage d'un compte partagé. Il faut utiliser la commande "Ajouter un compte
partagé" pour le réafficher.

Un emplacement situé en haut de la colonne des dossiers permet de créer un raccourci vers les dossiers les plus
utilisés.
Il suffit de faire glisser un dossier sur le champ Favoris pour que le raccourc i soit

créé ou d'utiliser la commande "Ajouter aux favoris" accessible par un clic droit sur
le dossier.

* Favoris

1 Jira
Le petit triangle & gauche de "Favoris" permet de fermer et d'ouvrir les favoris.
| Kayako_lceWarp

En cliquant sur le bouton droit sur un raccourci, on obtient les menu S suivants :
1 Renommer le lien : renomme le lien (mais pas le dossier d'origine) 7] Kayako_Darnis
1 Retirer des favoris : supprime le lien des favoris (mais pas le dossier)

 Vider le dossier
Tous les types de dossiers peuvent étre placés dans les favoris, y compris les dossi ers de recherche.

L'option Favoris doit étre cochée pour le dossier apparaisse (voir les options).

Il est possible de  glisser un document dans les favoris.
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La commande « Gérer le partage et les droits » est disponible par un clic droit sur un dossier, elle ouvre la fenétre
suivante :

{E::} Gérer le partage et les droits - alpha@iw.fr

Entrer I'adresse

Utilisateur Droits

delta@iw.fr Lire w | M

Camnet d'adresses | | Supprimer

Droits  Eléments Lire [[] Ecrire [0 Modifier [ Supprimer
Dossier Lire [[] Ecrire [[] Supprimer

Administration [ Administer

Cet écran permet de définir les utilisateurs (bénéficiaires) qui ont le droit d'accéder a ce dossier et de préciser leurs
droits.

Le bénéficiaire doit figurer ave ¢ son adresse compléte. Si le systéme ne peut pas affecter les droits a l'utilisateur
indiqué, une erreur se produit au moment de la validation de la fenétre.

Les droits portent sur le contenu du dossier (les éléments) et surla gestion du dossier lui -
mé me. Lire
Le menu déroulant "  Droits " permet de choisir des configurations standards (Lire, Ecrire, Tous, .
Complet, Aucun). Attention, par sécurité, n‘accorder que les droits minimaux nécessaires. v Ecrire
Le bouton " Hériter " permet d'hériter des droits du dossier parent. Tous
Note : le droit" Administrer " donne tous les droits sur le dossier, y compris le droit de voir et de c |
modifier les éléments "privés". Il a les mémes droits que le propriétaire. Il faut I'utiliser avec omplet
parcimonie.

Aucun
Le bénéficiaire  recoit un message lui indiqu ant ses droits (Si la notification a été validée par
I'administrateur), exemple de notification d'une modification des droits dans le WebClient
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Motification des modifications des droits d'accés dela  M=17/051713:20
part de 'delta@iw.fr

"Mail Delivery Subsystem’” <mailer-daemon@iwdemc. fr=

Vous avez eté autorise a accéder & INBOX par delta@iw.fr.

Dossier:  Lire
Contenu:  Lire

Le bénéficiaire peut immédiatement s'abonner  ou non a ce partage en cliquant sur le bouton approprié, un m essage
de confirmation apparait. Une fois qu'un bouton a été activé, le message est supprimé.

"S'abonner au dossier " ne fait apparaitre que le dossier en question (ici Calendar ) alorsque" S'abonner au compte "
fait apparaitre tous les dossiers partagés du méme compte.

Le dossier partagé apparait alors dans la liste des dossiers.

Si le bénéficiaire n'a pas validé la notification immédiatement, il peut le faire ultérieurement : il doit aller dans le menu
contextuel qui apparait en cliquant sur le dossier rac ine de ses dossiers et cliquer sur le menu " Ajouter un compte

partagé "

Les comptes qu'il a le droit de partager apparaissent alors dans la fenétre

& Sélectionner des contacts

Contacts suggérés

a= v Chercher

Contact Email A
Bertrand bertrand@darnis.com

Jakub jakub@darnis.com

ress@darnis.com ress@darnis.com

testress@darnis rom testress@darnis crom

Sélection
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Lorsqu'un dossier public ou un Carnet d'adresse global (GAL) a été défini par I'administrateur, il appa rait dans la
liste des dossiers de fagon automatique.

Voici un exemple de création d'un dossier de recherche de type email :

[7] Dossier de recherche

Mom Archive
Type Courrier -
Appliguer & Dossiers sélectionnés A
Filtre 1 Chercher
M Delta Dossier
Boite de réception v Archive
Spam Spam
> Archive MNBOX
> Supprimer
Dans le champ Nom , il faut indiquer le nom d'un répertoire dans lequel les résultats de la recherche seront écrits. Ce
répertoire sera créé sous"  dossiers de recherche " et ne doit pas déja exister.
Le dossier de la colonne de droite qui est coché est le dossier principal dans lequel sera physiquement créé un nouvel
élément qui aura été créé dans le dossie r de recherche. Il suffit de double cliquer & gauche du dossier pour modifier le

dossier principal.

Dans la fenétre de droite, il faut donner les noms des dossiers dans lesquels la recherche doit étre effectuée. lls sont
sélectionnés & partir de la colonn e de gauche.

On obtient dans la colonne des dossiers : w [ossiers de recherche

Par un clic droit sur le répertoire, on peut accéder a la configuration de recherche et la modifier (Modifier un dossier de
recherche).

Il est possible de faire de méme avec les carnets d'adresses ,avec les calendriers et d'une fagon plus générale avec
tous les types de dossiers. lls peuvent ensuite étre placés dans les favoris
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Il existe une option Appliquer a «  Tous les dossiers », la recherche porte alors sur tous les dossiers de type email du
compt e. | n 6 soin de sgldctiorser beedossier :

Tous les dossiers

Dossiers sélectionnés

La suppression d'un email déplac e ce message dans la Corbeille.

Ce dossier Corbeille est défini par défaut dans le s options .

La suppression d'un élément d'un dossier de type GroupWare (Calendrier, tache, Contact, Notes, Document...)
provoque de facon similaire aux emails, le déplacement de I'élément dans un dossier spécifique "Corbeille GroupWare".

1
Ces dossiers sont  visibles en cliquant sur l'icone E[E de la colonne de gauche.

Pour restaurer un élément supprimé d'un dossier, il n'est pas utile d'aller dans cette corbeille, il suffit de cliquer sur
"Restaurer les éléments supprimés " (menu contextuel du dossier). Il est a lors possible, soit de supprimer
définitivement I'élément, soit de le restaurer.

Attention, les fichiers ne restent qu'un temps limité dans cette corbeille puis sont supprimés automatiquement au bout
de 30 jours par défaut (cette valeur peut étre modifiée par I'administrateur).
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Lorsque le nom du compte est sélectionné (tout en haut de la colonne Dossiers), une page particuliere apparait (elle
est configurable par I'administrateur) : elle permet d'accéder a une page HTML personnalisée et donne des indications
sur la derniére connexion et la connexion en cours.

Elle permet I'acces a la page des applications et utilitaires : "lceWarp Client Desktop ..." :

Informations de connexion

Date de la connexion précédente 17/03/2016 08:57 Date de la connexion en cours 18/03/2016 08:57

Adresse IP de la connexion précédente  192.168.0.193 Adresse IP de la connexion en cours 192 168.0.193

Applications clientes lceWarp et licences

Profitez au mieux des services accessibles par votre compte IceWarp. Cliguez ici pour télécharger les applications clientes et leur clé d'activation, les
manuels et la fagon d'accéder a vos calendriers, contacts, aux informations de disponibilité depuis votre poste de travail :

« IceWarp Client Desktop
« IceWarp Outlook Sync
« IceWarp agent de notification

En cliquant sur les lignes en bleu, on obtient des informations et des liens pou r :

1 Télécharger| eclient IceWarp Desktop

1 Télécharger!| e plugin IceWarp Outlook Sync et le guide associé

1 Télécharger |'agent de notification et le manuel associé

9 Télécharger lasuite IceWarp Desktop, TeamC hat Desktop, FileSync, IceChat pour iOS, déploiement Mac
1 Se connecter surle  Web Admin

9 Se connecter sur vos calendriers

1 Se connecter sur WebDAV
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Les emaills

L'application emails est sélectionné e par l'icone

La boite de ré

ception est alimentée

1 L'activation du bouton situé a gauche du menu principal

1 Une recherche périodique

qui est programmable dans le menu

"Vérifier l'arrivée des emails toutes les (minutes)"

Les autres dossiers de type "email"

1 La sélection du dossier

sont alimentés

1 L'activation du bouton situé a gauche du menu principal

La deuxieme méth ode est soumise & une option qui est positionnée en cochant la case "

releve " accessible par le menu contextuel (clic droit de la souris) :

es dossi
dans ces

Pour |
non-l us

er

dossi

Gestion du contenu

Mouveau dossier

avec les emails regus selon deux mécanismes :

Mouveau dossier de recherche

Renommer dossier
Déplacer dossier

Ajouter aux Favoris

Changer en dossier par défaut

Ajouter un compte partagé

Gérer le partage et les droits

synchroniser & chaque reléve

Supprimer dossier

s p o usynchraniseqauchdque relevo pt i "o nn 8'e s t
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Options -> onglet Courrier  -> Général -> champ :
avec les emails regus selon deux mécanismes:
synchroniser a chaque
p 3 te nambre devm@ssages
sera donc mi s jour gquben s®l ect

er s ne
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Les dossiers créés par I'utilisateur seront remplis soit par déplacement  manuel des emails soit par la création de regles
(Options -> onglet Courrier __-> Régles ).

La fenétre disponible sur une boite email est la suivante :

A Ko = @ = [il [ »Chercher ° @

&= De Objet Dats v Taile E
Delta test 17-54 1,1 ko
&P Mail Delivery Subsystern Returned mail: Domain not found i 1605 57 ko
&2 Mail Delivery Subsystern Returnad mail: Domain not found i 1045 57 ko
test Je 03/16/17 17:54

@ Delta <delta@iw fr=
Message

Cette fenétre est décomposée en 2 parties : en standard, la liste des emails est en partie supérieure et le contenu en

parti e inférieure mais la découpe peut étre verticale en cliquant sur le menu situé dans la barre de menu.

Les messages se déplacent par la souris ou par la commande  Déplacer vers un dossier disponible sur le menu
contextuel (clic droit).

Le double clic  perme t I'ouverture du message. Les raccourcis existant sont donnés en annexe

Le bouton gauche de la souris permet le déplacement d'un dossier, une petite fenétre contextuelle apparait et, par
défaut, le fichier  d'origine sera supprimé. Si la sélection est précédée de I'appui sur la touche " ctrl ", le déplacement
devient une copie , le fichier d'origine n'est plus supp rimé et un signe "+" apparait :

+

| P RE: lceWarp 07:0515.9 kB

Dans les deux cas, le dossier est en surbrillance lorsque le dé placement est autorisé.

Un email est créé en allant dans le menu Rédiger ou Créer ->nouvel emalil
La sélection d'une colonne provoque le tri alphabétique des emails selon cette colonne. Attention, la qualité du tri
obtenu dépend fortement de la base de données utilisée pour le WebClient .

Les colonnes suivantes
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=

1 M De A Objet Date T Taille -

B Prét d'Union bertrand.mennesson®: n'engraissez plus les b 12:47 43 9 kB ™

apparaissent dans tous les dossiers email (sauf la boite de réception qui ne contient pas le A et celle des envoyés qui
ne contient pas le De).

Le symbol e en téte de ligne et le surlignage indiquent que le message n'a pas encore été lu

Les colonnes peuvent étre modifiées en largeur et en position par la souris. La couleur du drapeau peut étre modifiée
par un clic droit.

Notez que le symbole en forme d e trombone  qui indique la présence d'une piéce jointe dans le message,
n‘apparait, pour la premiere fois, que lorsque le message a été sélectionné.

Le symbole « indique qu'une réponse a été donnée a ce message

Le symbole & indique que le message a été trans féré

Les drapeaux ' permettent de donner une catégorie aux messages
Note sur les drapeaux : ils ne sont correctement synchronisés avec Outlook que s'ils ont été positionnés sous Outlook.

Les marques, si elles existent apparaissent dans la colonne objet.

Contenu du message

En regardant la fenétre de prévisualisation ou en double cliquant sur un message on voit le contenu du message :

|
. <~ PRépondre € Répondredtous 4> Transférer = VoA ¥ @ B E]
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En cliquant sur I'adresse du (ou des) destinataire on obtient plusieurs options qui permettent de gérer le ¢ ontact ou de
dialoguer avec lui :

Si la piéce jointe est un fichier mp3, il est possible d'écouter directement le message joint en cliquant sur la petite flech e
triangulaire et en sélectionnant " jouer "

Un clic droit dans I'entéte du message fait apparaitre ce menu:

Tous les en-tétes
Message texte
Source

Ouvrir message brut
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Il permet d'afficher le message au format texte (pour les messages qui ont les formats texte et HTML), le fichier source
(source du HTML) ou le message brut. Il permet aussi de faire apparaitre (ou disparaitre) I'entéte détaillé de I'email,
par exe mple :

Message vocal de 0478382750

Voicemail <=voicemail@192.168.10.2> ¥
JI20140205_1818.mp3 (129 kE)

Return-path: <voicemaill@192_ 168.10.2>

Received: from bureau01 (127.0.0.1 [127.0.0.1] by comserver.darnis.com (lceWarp 11.0.0.0)
<158@192.168.10.2>; Wed, 05 Feb 2014 18:18:37 +0100

Date: Wed, 5 Feb 2014 18:18:25 +0100 (CET)

From: Voicemail <voicemail@192_ 168.10.2=

To: 158@192.168.10.2

Message-id: <=33521042.1.1381620717374 JavaMail BUREAUO1 S @localhost>

Subject: Message vocal de 0478382750

Mime-version: 1.0

Content-type: multipart/ mixed; boundary="----=_Part_0_10224148.13916207172397

Mouveau message recu le 5 Feb 2014 & 15:15:25 +0100
Pour 158@192.168.10.2 de la part de 0478382750@192.168.10.2

Les boutons # W' situés en haut du message ouvert permettent de passer directement a la visualisation de
I'email précédent ou suivant

e
Le bouton Il-—alpermet déenregistrer | e texesHIMlgEMLaux f or mat s

Il est poss ible avec IceWarp d'échanger des messages cryptés et/ou signés (signature numérique).

IceWarp utilise le principe des certificats a clés publiques : un certificat est émis (de préférence) par un organisme
accrédité et contient : une clé privée et une clé p ublique. Le certificat est signé par I'organisme.

Le principe de cryptage est le suivant : seule la clé publique peut décrypter ce que la clé privée a crypté et,
inversement, seule la clé privée peut décrypter ce que la clé publique a crypté.

La clé privée est généralement stockée dans le navigateur ou protégée par un mot de passe, elle ne doit pas étre
diffusée et ne doit pas quitter la machine de son propriétaire. La clé publique, elle, doit étre diffusée a tous les
correspondants potentiels du propriétai re de la clé privée.

La signature  (numérique) d'un message consiste a créer un "condensé" du message puis a crypter ce condensé
avec la clé privée. La clé publique de I'expéditeur permet de décoder ce condensé, ce qui permet d'identifier
I'expéditeur et de  vérifier que le message n'a pas été modifié.

La clé publique est en général transmise avec le message signé ce qui permet de diffuser la clé publique a ceux qui en
ont besoin.

Le possesseur de la clé publique d'un correspondant peut crypter les messages q ui lui sont destinés et seul celui -ci
pourra les décoder puisqu'il est seul a posséder la clé privée.
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Pour la description d'une procédure qui permet d'obtenir un certificat, voir Options -> Comptes -> Certificats pri _vés

Attention, il faut autant de certificat que d'alias. Le certificat ne fonctionne que pour une adresse précise.

Le possesseur d'un certificat appelé ici " alpha@iw.fr " peut envoyer un message signé (en cochant I'option Signer dans
la fenétre de composition des messages ) ; les messages regus signés apparaissent avec un petit icone rouge sur la
gauche indiquant que le message est signé et que la signature a pu étre vérifiée :

&, Test Certificats

Telecharger
afficher certificat

Ajouter au contact

La signature est forcément vérifiée pui sque le certificat public a été transmis avec le message. Ce certificat peut étre
consulté en cliquant sur le lien Certificat public pour en connaitre le contenu et vérifier l'identité de I'expéditeur.

L'intérét aussi de ce message signé est que le destina taire va pouvoir mémoriser le certificat public de I'expéditeur ce

qui va lui permettre ensuite d'envoyer des messages cryptés.

Pour mémoriser le certificat public, il faut sélectionner I'expéditeur et faire " Créer nouveau contact "ou" Ajouter a
un contact  existant ". Il apparait alors dans "Mes données".

Le destinataire peut alor s envoyer des messages cryptés . En répondant au message précédent et en demandant le

cryptage on obtient :

4, Re: Test Certificats
Alpha <alpha@iw.fr=

A Jean

Message crypté

----- Message regu-----

De: Jean <jean@iwdemo.fr>
A: Alpha =zlpha@iw.fr>
Date: 03/27/17 16:34

Objet: Test Certificats

Messag

5ig

Si on ouvre le fichier brut du message dans le répertoire email, on voit gue le contenu est crypté.
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Le dossier Filtres permet de participer a la lutte Anti -Spam . En classant manuellement un message dans :
1 La liste noire  :Les prochains messages émis par le méme expéditeur seront con sidérés comme des Spams
1 La liste blanche : Les autres messages émis par le méme expéditeur ne seront pas considérés comme des
Spams.
Il est aussi possible en sélectionnant ces dossiers de consulter ses propres listes noires et T
blanches. ) )
Liste noire
Les mouvements peu vent se faire par le choix de I'un des menus " G®rer | 6exp@&ditce
"mettre I'expéditeur en liste noire "ou" mettre I'expéditeur en liste blanche " Liste blanche
accessibles par un clic droit ou avec la souris par un glissement vers |'un des deux dossiers.
Il est poss ible aussi de mettre en liste blanche ou en liste noire le domaine complet de I'expéditeur et pas
uniguement son adresse personnelle.
Lorsqu'un message est mis en liste noire, il est supprimé de son dossier d'origine et placé dans le dossier Spam.
Lorsqu'u n message est mis en liste blanche, il est conservé dans son dossier d'origine sauf s'il provient du dossier
Spam auquel cas le message passe dans la boite de réception.
Les dossiers Quarantaine et Spam s'ils sont visibles, permettent de consulter et manip uler les messages qui ont été
mis en quarantaine par le serveur ou identifiés comme Spams. La politique de détection des Spams et de mise en
quarantaine est définie par I'administrateur.
Si la fonction archive a été validée par I'admin istrateur, le dossier Archive rassemble tous les messages qui ont été
recus et émis par le compte. Suivant la configuration, le dossier peut se présenter de fagon différente :
1. Recus et envoyés (dans Archive/[Recgus|Envoyés]/dossier -date)
2. Recgus (dans Archiv e/Recgus/dossier -date)
) . T Archive
3. Recgus et envoyés (ensemble dans Inbox/sous -dossier)
4, Recgus (dans recus/dossier  -date) ¥ Emvoyes
On obtient par exemple pour le cas 1 (si I'option date implicite a été conservée) :
2074-02
S'ils sont archivés, les  Spams apparaissent dans Regus. ¥ Fecus
L'adminis trateur peut donner a un utilisateur l'accés au dossier archive d'un ou plusieurs S0 3D

autres utilisateurs.

Il n'est pas possible de supprimer ou de déplacer ces messages, puisqu'ils constituent un véritable archivage du trafic
des utilisateurs ; ils peuvent pa r contre étre copiés.
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En cliquant sur la partie gauche de la fenétre de recherche, on obtient une aide

L'utilisation des AND, OR et NOT est possible dans chaque champ.
Il suffit de remplir les champs indiqués et de cli quer sur "Rechercher".

En mettant ? dans le champ recherche on obtient une liste de filtres disponibles pour la recherche.

Pour faire une recherche sur plusieurs dossiers il faut utiliser un dossier de reche rche .
B
rE 4 : hercher
——
De
A
Objet

Texte intégral

De, A et Objet

[] De la date
[ A la date

[C] Pigces jointes

Créer un Dossier de Recherche

Rechercher
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Lors de la création (Rédiger ou Créer -> Nouvel email) ou du transfert d'un message, I'entéte de la fenétre est la

suivante apres avoir cliqué sur le bouton Options {:} et sur licone  Tout afficher =

= Nouvel email

- 0O X
De Alpha (alpha@iw.fr) v
A Enter email address +
Cc Enter email address +
Cc Enter email address +
Objet
B | U | Police | E = + F % & 1 | HTML -
[ Demander une confirmation de lecture Priorité Mormale - x
Encrypter le message Vérificateur d'orthographe -
E Signer le message Enregistrer les messagses envoyes Envoyés v
1!, [ Afficher rapport de distribution Repondre a alpha@iw fr
Enregistrer &2 Fichier (2 Elément Client Web ﬂ
Choisir une adresse  pour I'expéditeur : les différents alias définis sur le compte sont présentés dans le champ De. ll
faut aller dans vos Options pour choisir 'alias par défaut
Il est possible d'ouvrir automatiquement les cham ps De, Cc, Cci enallant dans les options
Il est possible de configurer une copie automatique asoi-méme enallant  dans les options
Le + permet de choisir une adresse a l'intérieur d'u n carnet d'adresses  voir le paragraphe correspondant
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Les adresses des champs A, Cc, Cci sont sous formes de bulles rectangulaires qui sont directement déplagables avec la
souris :

A Jean (jean@iwdemo.com) X || Jean (jean@iwdemo.fr) X || Bravo (bravo@iw.fr) X | Enter email address
Cc Enter email address
Cc Enter email address
La barre de mise en forme HTML
U | Police > E = e, 1 Htm]
B I U == |+ /s e a !

& Lier
f Tableau
A% Image

4
e

Lien Dropbox

Coller comme texte

Cette barre n'est utilisable qu'en mode HTML (voir le menu & droite de la barre).

Pour insérer une image dans le corps du message, il faut cliquer sur l'icone

i la fenétre suivante apparait :

® URL http://
(O chargé | B
O Interne -

Texte alternatif

Bordure 0 * | Espacement
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Sélectionner "URL" si I'image est accessible de cette facon, sinon choisir "Chargé" et charger I'image a partir de votre
ordinateur. Si l'image est dans les dossiers du compte, utiliser "Interne".

Il est aussi possible d'utiliser le glisser - déposer avec les navigateurs qui supportent HTMLS5.
Il e xiste aussi le Lien Dropb ox, cela permet de créer un lien direct vers un document de Dropbox .

Si plusieurs signatures ont été définies, il est possible d'en choisir une rapidement:

= + [
Cordialerment
Defaut
Aucune signature
Le mode HTML par défaut peut étre modifié dans les Options -> courrier

Les commandes du menu principal (en bas de la fenétre)

Envoyer

Une fois le message créé, l'activation de ce bouton envoie immédiatement le message.

Enreqistrer

Enregistre le message dans les Brouillons et laisse la fe nétre ouverte.

Ajouter une piéce jointeoption SmartAttach

Pour ajouter une piéce jointe, vous pouvez utiliser le bouton "Fichier" pour un fichier sous Windows ou "Elément
WebClient " pourunfichierdu  WebClient (Documentou autre) ou faire glisserlap iecejointe  directementd'une fenétre

Windows vers la fenétre du message.
) R o ) . ﬁi Smartattach
Une fois qu'une piece a été jointe, | ‘'option SmartAttach apparait

Si vous ne cochez pas l'option, la piéce jointe sera intégrée au message par la méthode classique.

Si cette option  est cochée, les pieces jointes ne sont plus transférées a l'intérieur du message. Le destinataire sera
informé de la présence d'une piece attachée et devra la télécharger a l'aide d'un lien qui est transmis dans le message

corps de I'email.

Lez attachements seront stockés dans votre dossier 'Documents’ du Client Web et des liens de téléchargement seront insérés dans

| icewarp_11.1.pdf ® & SmartaAttach

= 7.2 MB

nvoyer nregistrer Ichiler 3 ément ient We tions
Envoy: ¥ Enregi  Fichier [J El Client Web op

Cette option est trés intéres sante pour les piéces jointes volumineuses ou lorsque le nombre de destinataires est
important et qu'ils n'ont pas tous besoin de la piéce jointe.
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NB : le fichier attaché par SmartAttach est stocké dans le dossier de type
défaut . Il est indispensable que ce dossier par défaut soit un dossier

SmartAttach indiqué dans les dossiers par
valide

Il est possible de rendre le mode SmartAttach automatique , voir pour celale  paragraphe sur _les options .

Le message recu avec SmartAttach ressemble a :

] test SA

< Répondre €& Répondre dtous &> Transférer

test SA

o2 IEl ceWarp-V12.0 - WebClient En._pptx (1,7 Ma) =

Options

L

Les options du message s'ouvrent avec le bouton

Demander une confirmation de lecture

Demande de confirmation de I'ouverture du message par le destinataire
confirmation est retourné.

Encrypter / Signer

La signature nécessite la connaissance de la clé privée de I'expéditeur (cf.

- si le destinataire ac  cepte, un message de

Options _->_Certificats privés).

L'encryptage nécessite la connaissanc e de la clé publigue du destinataire.

Pour plus de détails, voir le § messages cryptés et signés
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Afficher rapport de distribution

Envoyé - message accepte par le serveur distant
Distribué - Distribué avec succés au destinataire local
- envoi différg, le serveur essaiera denvoyer le message plus tard

- Livraison différée. Lenvoi s'effectuera plus tard

Rappele - envoi différé de ce message a et révogus
Erreur - Un message décrivant l'erreur arrivera dans votre boite aux lettres
Cette option doit avoir été validée par I'administrateur dans la console d'ad ministration.

Elle permet d'obtenir, dés I'envoi du message un rapport indiquant pour chaque destinataire si le message a été
correctement acheminé. Les états obtenus sont :

1
1
1
1

Distribué  s'applique aux messages internes : le message est remis au destinataire
Envoyé s'applique aux messages externes : le message a été accepté par le serveur connecté
Dans la file d'attente : Encoursderé -essai

Différé . l'option de message différé a été validée (cf. Composition ), ou une heure d' envoi a été spécifiée
(voir ci -dessous) . Avant I'envoi, le message peut étre révoqué

Ce rapport peut aussi étre obtenu a posteriori en cliquant sur "Rapport de distribution” du menu contextuel sur les
messages envoyes.

Priorité

Vous pouvez choisir la prio  rité: Haute, Normale, Basse . Cette priorité n'a aucune influence sur I'acheminement dans
le réseau, ce n'est qu'une indication pour le destinataire.

Vérificateur d'orthographe

Permet de choisir la langue de vérification

Enregistrer les messages envoyés

Permet de modifier I'enregistrement par défaut en choisissant un dossier.

Répondre a

Adresse de réponse au message si ce n'est pas l'expéditeur

Ne pas envoyer avant

Permet de ne pas envoyer le message immédiatement mais a une heure et une date déterminée. Il

Révoquer le message avant son envoi définitif.

35

est possible de
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L'utilisateur a a sa disposition des carnets d'adresses personnels ( voir le § Contacts ), des carnets d'adr esses partagés
(voir les droits d'acces aux dossiers ) et les carnets d'adresses contenus dans les groupes publics (GAL).

Les groupes publics sont définis par I'administrateur et tous les membres peuvent voir le carn et d'adresses du groupe.
Le carnet d'adresses du groupe apparait implicitement dés qu'une adresse est recherchée, voir ci -dessous.

Il'y a deux facons de rentrer I'adresse dans un message : en tapant |'adresse directement sur la ligne ou en sélectionnant
le symbole du carnet d'adresses.

L'entrée de 2 caractéres dans la ligne des adresses fait apparaitre toutes les adresses qui contiennent ces deux
caractéres et qui :

1 ontdéja été utilisées pour ce compte
1 ou qui font partie du dossier contact par défaut

1 ou quifont partie d'un groupe public (GAL).

La sélection du symbole + ouvre une fenétre qui donne la liste des contacts du carnet d'adresses par_défaut
(uniguement ceux qui ont une adresse email) et les contacts des groupes publics (GAL) :

Il est possible d'appliquer un filtre de recherche.

Il faut sélectionner le ou les contacts puis cliquer sur A, Cc ou Cci suivant le besoin.
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